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1 Allgemeines

Zweck dieses Merkblatts ist es, den Hersteller bei der Konfiguration eines rechtlich relevanten
Universal-Betriebssystems® auf seinem Messgerit entsprechend den Anforderungen des WELMEC 7.2
Softwareleitfadens [1] und den Voraussetzungen des Merkblatts , Konfiguration rechtlich relevanter
Software fur Messgerate [Spezialfall]” [2] zu unterstitzen.

Jede der folgenden Anforderungen muss durch technische MaRnahmen auf der Ebene der Hardware,
des Betriebssystems oder der Anwendung erfillt sein. Die implementierten SchutzmaRnahmen sind
vom Hersteller zu dokumentieren und missen dem aktuellen Stand der Technik entsprechen.
Zusatzlich ist fur die Prifung nach dem WELMEC 7.2 Softwareleitfaden [1] bei hoheren Risikoklassen
eine Einreichung von Dateien zur rechtlich relevanten Konfiguration des Betriebssystems notwendig.

Es werden die dem RFC 2119 [3], [4] entsprechenden deutschen Schliisselworte in den Anforderungen
sinngemald verwendet.

2 Eigenschaften der Hardware
Ohne sichere Hardware ist eine Absicherung des Betriebssystems nicht moglich.

1. Die Komponente, auf der das Betriebssystem lauft, muss physisch gegen unzulassige Zugriffe
abgesichert sein.
2. Esdarf keine offenen Schnittstellen mit der Moéglichkeit von Speicherzugriffen geben.

Die Dokumentation muss die verwendeten Komponenten auflisten und ihre physischen
Sicherungsmalnahmen beschreiben.

3 Bootvorgang und Laden der rechtlich relevanten Software

Der Bootvorgang realisiert die Vertrauenskette von der sicheren Hardware bis hin zur geladenen
rechtlich relevanten Software und gewahrleistet damit die Integritdt und Authentizitat der rechtlich
relevanten Software.

1. Nach dem Systemstart muss eine Vertrauenskette (iber die einzelnen Komponenten des
Bootvorgangs aufgebaut sein.

2. Die Abarbeitung der Vertrauenskette kann zeitlich unterbrochen werden, solange ihre
Integritat gewahrt bleibt.

3. Die Boot-Konfiguration muss vor unzuldssiger Veranderung geschtzt sein.

4. Das Booten iber offene Schnittstellen muss unterbunden sein.

! Im Folgenden nur Betriebssystem genannt.
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Die Dokumentation muss die Beschreibung der Vertrauenskette, des Vertrauensankers und der Boot-
Konfiguration enthalten. Weiterhin sind die technischen MalRnahmen zur Verhinderung des Bootens
Uber offene Schnittstellen und zur Wahrung der Authentizitdt und Integritat der vollstandig geladenen
rechtlich relevanten Software zu dokumentieren.

4 Zulassige Komponenten

Beim Start des Betriebssystems werden Geratetreiber und Bibliotheken geladen sowie Dienste
aktiviert.

1. Essollte die kleinste Anzahl an Betriebssystem-Komponenten? vorhanden sein, die notwendig
ist, um den Messbetrieb zu gewahrleisten.

Die Dokumentation muss die geladenen wund ladbaren Kernelmodule, Geratetreiber und
Softwarebibliotheken, die Beschreibung der Kernel-Konfiguration sowie die Dienste mit deren
Ausfiihrungszustand beschreiben.

Hervorzuheben sind die Komponenten, die der Hersteller selbst oder im Auftrag fiir den Messzweck
oder dessen Unterstiitzung implementiert hat. Aulerdem muss beschrieben werden, wie
sichergestellt wird, dass die benoétigten Systemressourcen fiir die betriebsgemalle Verwendung zur
Verfligung stehen.

5 Schutzin Verwendung

Betriebssysteme verfligen Giber Mittel, um die Beeinflussung der rechtlich relevanten Software durch
andere Software wahrend des Betriebs, nach dem Inverkehrbringen, zu verhindern.

1. Die Ausfiihrung von Software, die die rechtlich relevante Software in unzuldssiger Weise
beeinflussen kann, muss verhindert sein.

2. Das Betriebssystem sollte die Unverwechselbarkeit der Anzeige der rechtlich relevanten
Software gewahrleisten.

3. Das Rechtesystem muss derart konfiguriert sein, dass die bestimmungsgemafe Verwendung
nicht unzulassig beeinflusst werden kann.

4. Die Administration darf nur unter Verletzung von SicherungsmaBnahmen erfolgen.

Die Dokumentation muss den Darstellungsmodus der rechtlich relevanten Software, die Konfiguration
der Benutzerverwaltung sowie die Regulierung der Programmausfiihrung beschreiben. Weiterhin sind
die technischen MalRnahmen zur Sicherung des Administrator-Accounts zu dokumentieren.

6 Riickwirkungsfreiheit der Schnittstellen

Die Kontrolle des Datenflusses durch Absicherung der Schnittstellen ist eine der zentralen Aufgaben in
der Konfiguration des Betriebssystems.

1. Offene Hardware-Schnittstellen missen gegen unzuldssige Beeinflussung der rechtlich
relevanten Software abgesichert sein.

2. Software-Schnittstellen zwischen Betriebssystem-Komponenten und rechtlich nicht relevanter
Software miissen gegen unzuldssige Beeinflussung der rechtlich relevanten Software
abgesichert sein.

3. Nicht benétigte Schnittstellen sollten deaktiviert sein.

Die Dokumentation muss die offenen Hardware-Schnittstellen auflisten. Ist rechtlich nicht relevante
Software vorhanden, miissen zusatzlich die Software-Schnittstellen der Betriebssystem-Komponenten
zu dieser Software aufgelistet werden. Fir alle genannten Schnittstellen sind die Konfiguration und
Maflnahmen zur Kontrolle des Datenverkehrs zu dokumentieren.

2 Kernelmodule, Dienste, Treiber, Bibliotheken, etc. (auch von Drittanbietern).
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7 Priifbarkeit und Nachweisbarkeit

Zur rechtlich relevanten Software gehéren die Konfiguration des Betriebssystems sowie diejenigen
Betriebssystem-Komponenten, die fiir die rechtlich relevante Aufgabe geadndert oder erganzt wurden.

1. Die Konfiguration der rechtlich relevanten Teile des Betriebssystems muss identifizierbar sein.
2. Samtliche Anderungen an der Konfiguration miissen nachweisbar sein.

Die Dokumentation muss den Identifikator der Betriebssystem-Konfiguration sowie eine Beschreibung
der MaRBnahmen zur Identifizierbarkeit enthalten. Die Nachweisbarkeit von Anderungen an rechtlich
relevanten Teilen des Betriebssystems muss dokumentiert sein.
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